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Resumen: El concepto de soberania tecnolégica hace referencia, en esencia, a la capacidad de
un pais para controlar y gestionar sus propias tecnologias, lo cual es crucial para asegurar que
sus infraestructuras criticas y datos sensibles estén protegidos frente a amenazas externas. En un
mundo cada vez mads interconectado, la ciberseguridad se ha convertido en un elemento clave para
la soberanfa nacional, ya que los ataques cibernéticos pueden poner en riesgo tanto la seguridad
de los Estados como la de sus ciudadanos. Por otro lado, la soberania tecnolégica no se limita
tnicamente al desarrollo de tecnologias autéctonas; también implica la implementacién de politicas
que promuevan la independencia en la infraestructura digital, la proteccién de datos y la seguridad
de la informacién. De esta manera, se busca reducir la dependencia de proveedores extranjeros
y asegurar que los sistemas tecnoldgicos nacionales sean resilientes ante cualquier tipo de ataque
o interferencia. Asimismo, es fundamental establecer normativas y estdndares de ciberseguridad
que garanticen la proteccién tanto de las empresas como de los ciudadanos, creando asi un entorno
digital seguro y confiable para todos los actores sociales y econémicos. La soberania tecnolégica y la
ciberseguridad estdn estrechamente interrelacionadas y son esenciales para la defensa y el bienestar
de una nacién en la era digital. La capacidad de un pais para proteger sus activos digitales es,
hoy maés que nunca, un pilar fundamental para su estabilidad politica, econémica y social. En este
contexto, los paises latinoamericanos estan poniendo un mayor énfasis en mejorar sus capacidades
de ciberseguridad para salvaguardar sus sistemas criticos y datos sensibles de amenazas externas.

La region ha experimentado una tendencia ascendente constante en el mercado cibernético, que

Er;)edcgtfgsr alcanz6 un valor de 5.730 millones de ddlares en 2021. Sin embargo, existe una brecha importante
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particular, Brasil registré la mayor proporcion de ciberataques en 2020, representando el 55,97% del
total de incidentes reportados en la regiéon. A pesar de estos desafios, los paises latinoamericanos

estdn demostrando un fuerte compromiso para mejorar la conciencia social y cultural en la esfera
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informacién y las mejores practicas para fortalecer colectivamente las capacidades de ciberseguridad

en la region.
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Abstract:
control and manage its own technologies, which is crucial to ensure that its critical infrastructure

The concept of technological sovereignty refers, essentially, to a country’s ability to

and sensitive data are protected from external threats. In an increasingly interconnected world,
cybersecurity has become a key element for national sovereignty, as cyberattacks can jeopardize the
security of both states and their citizens. On the other hand, technological sovereignty is not limited
to the development of domestic technologies; it also involves implementing policies that promote
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independence in digital infrastructure, data protection, and information security. In this way, the
aim is to reduce dependence on foreign suppliers and ensure that national technological systems
are resilient to any form of attack or interference. Moreover, it is essential to establish cybersecurity
regulations and standards that ensure the protection of both businesses and citizens, thus creating a
secure and reliable digital environment for all social and economic actors. Technological sovereignty
and cybersecurity are closely interconnected and are vital for the defense and well-being of a nation in
the digital age. A country’s ability to protect its digital assets is, now more than ever, a fundamental
pillar for its political, economic, and social stability. In this context, Latin American countries are
placing greater emphasis on improving their cybersecurity capabilities to safeguard their critical
systems and sensitive data from external threats. The region has experienced a steady upward trend in
the cybersecurity market, which reached a value of $5.73 billion in 2021. However, there is a significant
gap in digital skills: only between 20% and 31% of the population has basic digital competencies,
and between 2% and 12% have advanced skills in this area. In particular, Brazil recorded the highest
proportion of cyberattacks in 2020, accounting for 55.97% of all reported incidents in the region.
Despite these challenges, Latin American countries are demonstrating a strong commitment to
improving social and cultural awareness within the cyber sphere. Additionally, they are fostering
regional collaboration, which facilitates the exchange of information and best practices to collectively
strengthen cybersecurity capabilities across the region.

Keywords: Technological Sovereignty; Cybersecurity; Cybersecurity Strategies; Cyber Capabilities
and Latin America

1. Introduccion

No se puede subestimar la importancia de la ciberseguridad, ya que es fundamental
para mantener la seguridad y estabilidad de las organizaciones, redes e infraestructuras.
En el mundo interconectado de hoy, donde las amenazas cibernéticas son cada vez mds
sofisticadas y peligrosas, las consecuencias de un ciberataque pueden ser graves y provo-
car importantes pérdidas financieras, dafios a la reputaciéon e incluso dafios fisicos. Las
estrategias efectivas de ciberseguridad ayudan a las organizaciones a identificar, evaluar y
gestionar amenazas potenciales, permitiéndoles mitigar los riesgos y mejorar su resiliencia.

La estrecha conexién entre ciberseguridad y soberania tecnoldgica es innegable. La
soberania tecnoldgica, en esencia, se refiere a la capacidad de una nacién para determinar de
forma auténoma la utilizacion y el avance de la tecnologia dentro de su propia jurisdiccién,
libre de cualquier influencia o control externo. La ciberseguridad desempefia un papel
fundamental en la salvaguardia de la soberania tecnolégica, ya que permite a los paises
proteger sus sistemas criticos y datos confidenciales de amenazas externas, garantizando
asi su capacidad para tomar decisiones independientes con respecto a la tecnologia dentro
de sus fronteras. En una era en la que los ciberataques aumentan tanto en frecuencia como
en complejidad, la ciberseguridad se ha convertido en un requisito previo indispensable
para la soberania, lo que obliga a las naciones a adoptar medidas proactivas para preservar
su soberania tecnolégica.

Como resultado de las repercusiones que la pandemia de Covid-19 ha tenido en el
ambito digital, los paises se han visto obligados a implementar una serie de medidas,
politicas e iniciativas con el fin de proteger sus activos més vulnerables frente a las diversas
amenazas y riesgos que surgen en el ciberespacio. Dado que este tema es de gran relevancia
y actualidad, resulta fundamental realizar una evaluacién detallada de las metodologias
de ciberseguridad adoptadas por paises como Argentina, Brasil, Chile, Colombia, México
y Pert. El objetivo principal de este estudio es profundizar en la comprensién de las
estrategias implementadas, que, a primera vista, parecen no solo reforzar la proteccién
de la infraestructura critica, sino también fomentar esfuerzos de colaboracién global en el
ambito de la ciberseguridad.
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En este articulo se adopt6 una metodologia mixta, integrando andlisis cuantitativos y
cualitativos. El andlisis cuantitativo se estructur6 en dos fases. En la primera, se emplearon
indicadores clave para proporcionar una vision general de los paises seleccionados, abar-
cando datos a nivel individual y nacional, los cuales se detallan en la seccién de descripcion
general del estudio. En la segunda fase, se realizé un andlisis cuantitativo mds exhaustivo
utilizando el Indice Nacional de Seguridad Cibernética (NCSI). Este indice global mide
la preparacion de los paises para enfrentar amenazas cibernéticas y gestionar incidentes
en el ciberespacio de manera eficiente. Ademads, el NCSI acttia como una base de datos
publica de materiales de evidencia y fomenta el desarrollo de capacidades nacionales en
ciberseguridad.

Para el andlisis cualitativo, se examinaron las estrategias nacionales de ciberseguridad.
Estas estrategias fueron extraidas del Repositorio Nacional de Estrategias de Ciberseguri-
dad, una recopilacién realizada por la Unién Internacional de Telecomunicaciones.

2. Soberania Tecnolégica - Ciberseguridad

Segun el informe de Naciones Unidas de 2021: “La ciberseguridad en las organi-
zaciones del sistema de Naciones Unidas” no existe una definicién de ciberseguridad
universalmente aceptada ni un consenso mundial sobre lo que abarca exactamente el tér-
mino. Por esta razén, en el mencionado informe, los Inspectores decidieron utilizar la
definicién de ciberseguridad elaborada por la Unién Internacional de Telecomunicaciones
(UIT), que fue aceptada por las organizaciones participantes y que se detalla a continuacion:

El conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de seguri-
dad, directrices, enfoques de la gestion del riesgo, medidas, formacion, précticas idéneas,
seguros y tecnologias que pueden utilizarse para proteger los activos de la organizacién
y los usuarios en el ciberentorno. Los activos de la organizacién y los usuarios son los
dispositivos informaéticos conectados, los usuarios, los servicios/aplicaciones, los sistemas
de comunicaciones, las comunicaciones multimedios, y la totalidad de la informacién trans-
mitida y/o almacenada en el ciberentorno. La ciberseguridad garantiza que se alcancen y
mantengan las propiedades de seguridad de los activos de la organizacién y los usuarios
contra los riesgos de seguridad correspondientes en el ciberentorno. Las propiedades de
seguridad incluyen una o més de las siguientes: disponibilidad; integridad, que puede
incluir la autenticidad y el no repudio; y confidencialidad. (Flores Callejas and Lozinskiy
2021)

El informe Latin America Threat Outlook, publicado recientemente por Kaspersky,
analiza datos correspondientes a dos periodos: de junio de 2022 a julio de 2023 y de junio
de 2021 a julio de 2022. Este documento revela que, aunque el comportamiento delictivo en
la regién se ha mantenido relativamente estable, se ha registrado un notable aumento en los
ataques de malware dirigidos tanto a computadoras como a dispositivos moéviles. Destacan
especialmente los intentos de ataques de phishing, que experimentaron un alarmante
incremento del 617%, y los troyanos bancarios, que aumentaron un 50%. Los sectores mas
afectados por estas amenazas incluyen el gobierno, las industrias financieras y los usuarios
de Internet en general.

Los expertos atribuyen este incremento de actividades fraudulentas a la reactivacién
econdmica posterior a la pandemia. Ademas, el uso de herramientas basadas en inteligencia
artificial ha facilitado la creacién automatizada de contenido fraudulento, intensificando
aun m4s estas amenazas.

La gravedad de este fenémeno se evidencia atin mds considerando la creciente fre-
cuencia de los ataques cibernéticos en una regién como América Latina, que todavia se
encuentra en etapas iniciales de desarrollo y aplicaciéon de politicas de ciberseguridad.
Aunque paises como Argentina, Brasil, Chile, Colombia, México y Perti han comenzado
a implementar politicas de ciberseguridad relativamente recientes, estas iniciativas repre-
sentan un gran potencial para impulsar avances significativos en el fortalecimiento de la
seguridad cibernética en la regién.
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3. La importancia de las estrategias de ciberseguridad en el avance de las capacidades
cibernéticas

Para mejorar la capacidad de un pais para resistir las amenazas digitales, es crucial
implementar iniciativas educativas sociales y culturales que se centren en mejorar las
habilidades de ciberseguridad y promover la conciencia cibernética. Este enfoque puede
ser a la vez muy eficaz y rentable para las naciones en cuestién. Sin embargo, es importante
sefialar que este enfoque por si solo no aborda plenamente la necesidad de desarrollar
capacidades cibernéticas nacionales, lo que exige una perspectiva estratégica unificada e
integral.

Surge entonces el concepto de "gobernanza de la ciberseguridad", que abarca una
perspectiva integral e interconectada sobre la proteccién de redes, sistemas, servicios e
infraestructuras dentro de la sociedad. El concepto de gobernanza abarca una amplia gama
de elementos, como instituciones, esfuerzos politicos, iniciativas, programas y varios otros
mecanismos, tanto formales como informales. Estos componentes forman colectivamente
una red interconectada de capacidades y responsabilidades de ciberseguridad. Para con-
solidar sus capacidades cibernéticas, un pais debe contar con una estrategia nacional de
ciberseguridad.

La regién no solamente participa en iniciativas de ciberseguridad a nivel nacional,
sino que también participa activamente en esfuerzos internacionales, demostrando un alto
nivel de madurez en aspectos culturales y sociales. Como por ejemplo la participacién
en la plataforma CSIRT (Equipo de respuesta a incidentes de seguridad informatica) que
sirve como un espacio de colaboracién para que los paises se involucren y participen
activamente.

En un esfuerzo de colaboracién, los estados mencionados participan activamente en
iniciativas de ciberseguridad bajo el paraguas de la Organizacién de Estados Americanos
(OEA) (OEA 2023). Asimismo, la OEA ha desempefiado un papel fundamental al ayudar a
Colombia (2011 y 2016), Chile (2017), México (2017) y Brasil (2018 y 2020) en el desarrollo e
implementacién de sus estrategias inaugurales de ciberseguridad.

Por otro lado, el reconocimiento del ciberespacio como quinto dominio para opera-
ciones militares por parte de la OTAN en 2016 es una declaracién significativa de los
peligros potenciales asociados con la militarizacién de este d&mbito.

Asimismo, la nocién de soberania tecnolégica abarca la capacidad de una nacién o co-
munidad para gobernar y dirigir de forma independiente sus propios avances tecnolégicos,
libre de dependencias o influencias externas. Esta estrechamente vinculado al concepto de
soberania nacional, que denota la prerrogativa de una nacién de ejercer control y autoridad
dentro de sus fronteras territoriales. En nuestro panorama global interconectado, la preser-
vacién de la soberania tecnolégica adquiere una importancia primordial para defender la
autonomia de una nacién y salvaguardar su seguridad. Delinea el grado en que un pais
puede ejercer control sobre su infraestructura digital y proteger informacién confidencial.
En consecuencia, la ciberseguridad asume un papel fundamental en la salvaguardia y el
aumento de la soberania tecnolégica.

4. Un examen de la preparacién digital de la regién latinoamericana

Para lograr una comprensién mds profunda de las estrategias nacionales de ciberse-
guridad y los factores legales, politicos, econdmicos y sociales subyacentes que las impulsan,
es crucial examinar las condiciones generales de estos paises utilizando varios indicadores.
Comencemos comparandolos en funcién del Indice de Desarrollo Humano (IDH) (Human
Development Reports 2023), que evaltia la esperanza de vida, la educacién y el Producto
Nacional Bruto (PNB). Chile toma el liderazgo en el ranking del IDH y se ubica en el puesto
43 a nivel mundial con una puntuacién de 0,851 puntos. Le siguen de cerca Argentina (46),
México (74), Perti (79), Colombia (83) y Brasil (84) (Tabla 1).
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Tabla 1. Comparacién del Indice de Desarrollo Humano (IDH)

indice de Afios de Afios medios 1\111;55215121 Cdlzslllg;aa::l
Clasificacién . Desarrollo  Esperanzade  escolaridad de s P
Pais . - . Bruto (INB)  capita menos
IDH Humano vida (afios) esperados escolaridad s e e
(IDH) (afios) (afios) per capita ($  clasificacién
PPA de 2020) del IDH
43 Chile 0.851 80.2 16.4 10.6 23,261 16
46 Argentina 0.845 76.7 17.7 10.9 21,190 16
74 Meéxico 0.779 75.1 14.8 9.0 19,130 -8
79 Perta 0.777 76.7 15.0 8.9 12,252 -19
83 Colombia 0.767 77.3 14.4 8.5 14,257 1
84 Brasil 0.765 75.9 15.4 8.4 14,263 1

Fuente: Contribucién propia del autor basada en datos de Human Development Index (HDI) 2020.

Debido a que el IDH proporciona una vision general del desarrollo humano, es esencial
considerar indicadores adicionales que estan estrechamente vinculados a los dispositivos
digitales para una comprensién méds integral.

El Instituto para el Desarrollo Gerencial (IMD) (International Institute for Management
Development (IMD) 2023) de Lausana, Suiza, elabora el Indice Mundial de Competitividad
Digital, el cual evaltia la preparacién de un pais en tres dreas clave: conocimiento, tecnologia
y preparacion para el futuro. El informe publicado en 2021 destaca que los paises con
mejores clasificaciones en el pilar de preparacién para el futuro tienden a obtener resultados
mads positivos en general, lo que subraya la importancia de la adaptabilidad frente a un
panorama en constante cambio. En este sentido, Chile lidera la regién y ocupa el puesto
39, seguido por Brasil (51), México (56), Pert (57), Colombia (59) y Argentina (61). Al
analizar los pilares individuales, se observa que la mayoria de los paises destacan en el
ambito de la tecnologia, mientras que Chile y Perti se distinguen especialmente en el area
del conocimiento (Tabla 2).

Tabla 2. Comparacién del Indice de Competitividad Digital Mundial (ICDM)

indice de
Competitivi- Preparacién
Clasificacién Pais dad Digital  Conocimiento Tecnologia - parael
ICDM Mundial - Valor Valor futuro -
(ICDM) - Valor
Valor
39 Chile 61.796 49 35 36
51 Brasil 51.478 51 55 45
56 Meéxico 48.736 54 57 51
57 Pert 47.227 59 60 53
59 Colombia 45.454 56 60 53
61 Argentina 43.639 55 62 52

Fuente: Contribucién propia del autor basada en datos de World Digital Competitiveness Ranking 2021.

La Clasificacién de la Unién Internacional de Telecomunicaciones (UIT) (Unién Inter-
nacional de Telecomunicaciones (UIT) 2023) constituye otro recurso valioso para analizar la
penetracién de Internet en la sociedad, ya que ofrece una visién detallada sobre su amplio
uso y la medida en que ha permeado diversos sectores. Al examinar el porcentaje de
personas que interactian con Internet en relacién con la poblacién general, se obtiene infor-
macion significativa. En este sentido, Chile lidera el ranking con un 90%, seguido de cerca
por Argentina con un 88%. A continuacién, Brasil, México, Perti y Colombia presentan
cifras de 81%, 76%, 75% y 73%, respectivamente. Una diferencia importante respecto al afio
anterior es que, en esa ocasién, Argentina ocupaba una posicién més destacada que Chile.
Ademads, al desglosar los datos por grupos de edad, se aprecian variaciones interesantes en
la proporcién de usuarios de Internet. Por ejemplo, en Argentina y Brasil, el 95% y el 94%
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de las personas entre 15 y 24 afios participan activamente en actividades en linea, seguidos
de cerca por México (93%), Perti (91%) y Colombia (88%). Es particularmente revelador
observar la presencia de usuarios de Internet dentro del grupo de edad de mayores de 75
afos, especialmente en Argentina, donde alcanza un 42%, seguido de Brasil con un 23% y
México con un 14%. Este dato subraya la creciente inclusién digital de personas de edad
avanzada en la regién (Tabla 3).

Tabla 3. Comparaci6n del Indice de Competitividad Digital Mundial (ICDM)

Uso Uso
individual individual
Pais de internet Rango de edad de internet
(Por- (Por-
centaje) centaje)
Menores Mayores
2574 15-24 de15 de 75
Chile o . .
(2021) 90% N/D N/D 95% N/D  82% (2020)
Argentina o . o . . .
(2022) 88% 90% 95% 85% 42% 85% (2021)
Brasil o , . 5 . .
(2022) 81 /0 80 /0 94 /0 89 /0 23 /0 74 /0 (2021)
México o o o . . ,
(2021) 76% 73% 93% 79% 14% 72% (2020)
Perua (2022) 75% 73% 90% 78% 19% 65% (2021)
Colombia o o . . . ,
(2022) 73% 72% 88% 74% 19% 65% (2021)

Fuente: Contribucién propia del autor basada en datos de International Telecommunication Union (ITU).

Urbanovics and Guajardo (2022) afirman en Estrategias de ciberseguridad en los
paises latinoamericanos — un andlisis comparativo que, en términos de competencias
digitales, apenas entre el 20% y el 31% de la poblacién posee habilidades fundamentales,
mientras que una fraccién atin mas pequefia, que oscila entre el 2% y el 12%, cuenta con
competencias avanzadas. Estas cifras subrayan el hecho de que, a pesar de los avances en la
infraestructura tecnolégica dentro de los paises examinados, las personas no pueden seguir
el ritmo de estas mejoras. En consecuencia, esta situacién ejerce una inmensa presién sobre
la sociedad, dejando a quienes carecen de las habilidades digitales adecuadas susceptibles
a ataques cibernéticos y vulnerables en su existencia en linea.

El mercado cibernético en esta region en particular estd experimentando una trayecto-
ria ascendente constante en términos de su valor. En 2021, el mercado de la ciberseguridad
en América Latina estaba valorado en USD 5.730 millones. Se estimé6 que de 2022 a 2027, el
mercado general creceria a una tasa anual compuesta de alrededor del 11,8%, superando
los USD 10.000 millones para 2027 (Statista 2023b).

En 2020, Brasil experiment6 la mayor proporcién de ciberataques entre los paises de
América Latina, representando el 55,97% del total. Le siguieron México y Colombia con
27,86% y 7,33% respectivamente. Sorprendentemente, a pesar de ser el pais mds afectado,
Brasil no priorizé su gasto en tecnologia de la informacion (TI), como se muestra en la
Figura 1. Al observar la variacién en el gasto en TI en 2021, Argentina alcanzé el mayor
aumento con un 10,4%, seguido de México (10%) y Perti (9%) (Statista 2023a). Esto genera
preocupacién para Brasil, especialmente considerando que el sector ptiblico administra la
mayor parte de la infraestructura critica del pais, lo que la hace atin mas vulnerable a los
ataques cibernéticos.
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COMPARACION ENTRE ATAQUES CIBERNETICOS
Y GASTO EN TECNOLOGIA DE LA
INFORMACION (T1)

Ataques cibeméticos GastoenTl

Me xico

Figura 1. Comparacién entre Ataques cibernéticos y Gasto en tecnologia de la informacién (TI)
Fuente: Contribucién propia de los autores basada en datos de Statista

5. Comparacion de las estrategias de ciberseguridad

La Fundacién Academia de Gobernanza Electrénica de Estonia ha desarrollado un
indice que tiene como objetivo evaluar la preparacién de los paises para mitigar los ataques
y amenazas cibernéticos. Este indice sirve como plataforma para el intercambio de informa-
cién entre paises, ya que incluye antecedentes que complementan los datos proporcionados
por cada pais. El Indice Nacional de Ciberseguridad (NCSI) se centra principalmente en las
medidas de ciberseguridad implementadas por el gobierno central. Sigue una estructura
jerdrquica, que consta de tres categorias, doce capacidades y un total de cuarenta y seis
variables, que son reportadas por las contrapartes de cada pais. El indicador resultante es
un valor numérico que va de 0 a 100 (Figura 2).

COMPARACION ENTRE iNDICE NACIONAL DE
CIBERSEGURIDAD Y EL NIVEL DE DESARROLLO
DIGITAL

indice Nacional de Ciberseguridad Nivel de Desarrollo Digital

ey |

[ —

L 1 ] —
60,43 |_62'34- [59,74 5144 59,11

. (safia] (s8]

48.23 |

Figura 2. Comparacion entre Ataques cibernéticos y Gasto en tecnologia de la informacién (TI)
Fuente: Contribucién propia de los autores basada en datos del National Cyber Security Index (NCSI)
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Argentina emerge como la fuerza dominante en el Indice Nacional de Ciberseguridad
(NCSI), con un puntaje de 64,64 puntos. Detras, Pert ocupa el segundo lugar con 62,34
puntos, mientras que Chile lo sigue de cerca con 59,74 puntos. Chile adquiere una posiciéon
de privilegio con 61,44 en el Nivel de Desarrollo Digital, seguido por Argentina con 60,43 y
Brasil con 59,11. Cabe destacar que, pese a que Pert recientemente ha formulado su propia
estrategia nacional de ciberseguridad y ostenta el tiltimo lugar en el Nivel de Desarrollo
Digital con 48,23 puntos, se encuentra mejor posicionado en el NCSI que Chile, Colombia,
Brasil y México por la profundidad de sus medidas politicas respecto a la temética.

Al realizar un andlisis més exhaustivo de los distintos componentes del indice, es
posible determinar el nivel de madurez exhibido por cada pais individualmente. Tomando
de base los indicadores generales de ciberseguridad nos adentraremos comparar a los
paises analizados a través de los indicadores de gestion de incidentes y crisis (Figura 3, 4).

INDICADORES GENERALES DE CIBERSEGURIDAD

100%

Chile Colombia Brasil

Andlisis e informacion sobre amenazas cibernéticas

m Contribucion a la ciberseguridad global

Figura 3. Indicadores generales de ciberseguridad e indicadores de gestion de incidentes y crisis
Fuente: Contribucién propia de los autores basada en datos del National Cyber Security Index (NCSI)
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Figura 4. Indicadores generales de ciberseguridad e indicadores de gestiéon de incidentes y crisis
Fuente: Contribucién propia de los autores basada en datos del National Cyber Security Index (NCSI)

El conjunto inicial de indicadores se enfoca principalmente en aspectos generales de la
politica de ciberseguridad, asi como en la respuesta ante incidentes cibernéticos. Dentro
de esta categoria, uno de los puntos mas relevantes es la capacidad de los paises para
responder de manera eficaz a los incidentes cibernéticos y gestionar crisis en este ambito,
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un drea en la que ninguno de los paises analizados ha alcanzado una preparacién completa.
Sin embargo, es importante resaltar que todos los paises estudiados han creado una unidad
especifica para la respuesta a incidentes cibernéticos. Por ejemplo, el Centro de Respuesta a
Incidentes Cibernéticos (CERT) de México fue establecido el 1 de junio de 2010, mientras
que Chile formé unidades gubernamentales especializadas en ciberseguridad, incluido el
Departamento CSIRT, a través de la Resolucién Exenta N.° 5.006 en agosto de 2019. Brasil
también mantiene unidades CSIRT y CERT, mientras que Colombia y Perti cuentan con sus
propias unidades CERT.

En lo que respecta a la lucha contra el cibercrimen, Chile ha adoptado un enfoque
integral, estableciendo no solo una unidad especializada en ciberdelincuencia, sino también
una unidad de andlisis forense digital. Ademads, ha implementado un servicio de contacto
disponible las 24 horas, los 7 dias de la semana, para gestionar asuntos internacionales
relacionados con el cibercrimen. Cabe destacar que, al igual que Chile, todos los paises en
cuestién han desarrollado marcos legales que penalizan los delitos cibernéticos dentro de
sus respectivas legislaciones nacionales (Interpol 2021).

En este contexto, Argentina fue pionero en la promulgacién de una ley especifica para
el tratamiento de los delitos cibernéticos. A través de la Ley N.° 26.388, aprobada el 24 de
junio de 2008, Argentina modificé su Cédigo Penal y estableci6 sanciones para diversos
delitos cibernéticos, tales como la interceptacién de comunicaciones, el acceso no autor-
izado a sistemas informaéticos, el dafo a sistemas informaéticos, el fraude, la falsificacion
electrénica, la interrupcién de las comunicaciones y la manipulacion de pruebas digitales.

Por otro lado, Brasil se distingue por mantener una unidad dedicada al analisis de
amenazas cibernéticas y por operar un sitio web de ciberseguridad, el cual esta bajo la
supervisién de una autoridad publica. Esta medida refuerza el compromiso del pais con la
proteccién de su infraestructura digital y la lucha contra el cibercrimen, complementando
los esfuerzos de los otros paises de la regién. En cuanto a las operaciones cibernéticas
militares, Brasil y Chile se han destacado por establecer unidades especializadas para este
fin, demostrando su capacidad a través de varios ejercicios en el &mbito de las operaciones
cibernéticas militares. Es importante subrayar que todos los paises examinados han partici-
pado activamente en ejercicios internacionales relacionados con este tipo de operaciones.
Argentina y Chile participaron en la Operaciéon Panamax 2016, mientras que los demaés
paises se unieron en las ediciones de la Operacién Panamax 2018 y 2022.

En términos de formulacién de politicas, Chile se destaca como el pais mds avan-
zado, seguido por Argentina. Chile fue el primero en establecer una unidad dedicada
a la politica de ciberseguridad a través del Decreto Supremo N.° 533/2015, que cre6 el
Comité Interministerial de Ciberseguridad (CICS) (Ciberseguridad 2024). Esta iniciativa
fue reforzada por el Decreto Supremo N.° 579/2019, que cre6 una nueva comisiéon técnica
con facultades consultivas en materia de ciberseguridad. De manera similar, Argentina y
Brasil también han establecido unidades operativas en este &mbito: la Direccién Nacional
de Ciberseguridad de Argentina, creada por el Jefe de Gabinete mediante la DA 103/2019,
y el Departamento de Seguridad de la Informacién de Brasil, establecido por el Decreto
9668 de 2019 (Tabla 5).
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INDICADORES BASICOS DE CIBERSEGURIDAD
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Figura 5. Indicadores generales de ciberseguridad e indicadores de gestiéon de incidentes y crisis
Fuente: Contribucién propia de los autores basada en datos del National Cyber Security Index (NCSI)

El segundo conjunto de indicadores, que se refieren principalmente a cuestiones
de servicio y proteccién de datos. Una tendencia notable en todos los paises es una
disminucién en el nivel de preparacién en estos aspectos de la politica de ciberseguridad.
Sin embargo, cabe sefialar que la proteccién de datos personales ha alcanzado un estado
de plena preparacion en Argentina, Colombia, México y Pert. Por otro lado, todavia
hay algunos paises que no han implementado ninguna politica para la proteccién de los
servicios digitales y los servicios esenciales. Brasil y Colombia carecen de politicas para el
primero, mientras que México carece de politicas para el segundo. En términos de fijacién
de estdndares de ciberseguridad para el sector publico, Perti estdn a la vanguardia en la
proteccién de servicios digitales.

Las autoridades publicas de Argentina han implementado un Modelo de Politica
de Seguridad de la Informacién, mientras que en Chile se han implementado medidas
especificas a través del Decreto Presidencial N° 8 de 2018 sobre Ciberseguridad. De manera
similar, México emiti6 la Guia de Ciberseguridad para Instalaciones Ptblicas en 2018.
Cuando se trata de educacién en ciberseguridad, en la mayoria de los paises se encuentran
disponibles titulos de licenciatura y maestria en ciberseguridad, pero no existen programas
de nivel de doctorado. Sin embargo, esto no significa que no existan oportunidades para
realizar una investigacién de nivel doctoral en ciberseguridad en esos paises. Aunque no
haya programas de doctorado especializados, atin se pueden realizar estudios de doctorado
en disciplinas relacionadas, como informadtica, ingenieria informatica o seguridad de la
informacién.

Argentina, Brasil, Chile, Colombia, México y Pert, se encuentran en las primeras
etapas de cooperacién internacional en términos de esfuerzos globales de ciberseguridad.
A medida que emergen como nuevas potencias cibernéticas, estin comenzando a establecer
politicas y marcos regulatorios para abordar los desafios de seguridad cibernética. Sin
embargo, es cierto que, en comparacién con otras regiones del mundo, la contribucién de
estos paises en términos de esfuerzos globales de ciberseguridad atin se considera baja. Esto
puede deberse a varios factores, como la falta de recursos financieros y técnicos, la necesidad
de mayor conciencia y capacitacién en ciberseguridad, y la falta de una infraestructura
solida en este campo.

No obstante, la tendencia general muestra un aumento en los esfuerzos de cooperacién
internacional y una mayor conciencia sobre la importancia de la seguridad cibernética.
Estos paises estdn participando en iniciativas regionales, como la creacién de centros de
respuesta a incidentes cibernéticos y la celebracién de conferencias y encuentros para
intercambiar conocimientos y mejores précticas.

La naturaleza compleja de las estrategias nacionales, que se basan en los factores
analizados permiten inferir que Argentina, Perti y Chile emergen como lideres entre los
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paises examinados en las clasificaciones globales. Asimismo, al analizar las estrategias
implementadas, se pueden discernir los perfiles de cada pais. A saber:

6. Argentina

Argentina ha dado un paso significativo al establecer un plan nacional integral de
ciberseguridad que promueve la concientizacién y la educacién en este ambito. La forma-
cién de profesionales, técnicos e investigadores y la colaboracién con la ciberindustria son
elementos clave de esta iniciativa. Estas medidas contribuyen a fortalecer la seguridad
en el entorno digital y proteger los sistemas y datos tanto a nivel individual como a nivel
nacional.

7. Brasil

La estrategia nacional de ciberseguridad de Brasil se enfoca en el sector ptblico,
buscando establecer requisitos minimos de ciberseguridad para las entidades ptblicas
y promoviendo la defensa y el intercambio de informacién para combatir los delitos
cibernéticos. Estas medidas son importantes para fortalecer la seguridad cibernética en el
ambito publico y proteger los sistemas y datos de las amenazas digitales.

8. Chile

Chile muestra un compromiso decidido con la colaboracién internacional en ciberse-
guridad y considera la politica cibernética como una parte integral de su politica exterior.
Su enfoque incluye abogar por regulaciones globales, participar en foros de gobernanza y
promover la cooperacion bilateral y multilateral. Estas acciones son fundamentales para
promover la confianza y garantizar la seguridad en el ciberespacio a nivel mundial.

9. Colombia

En Colombia se ha implementado una estrategia de defensa holistica que abarca
diversos aspectos como medidas de ciberseguridad, gestion de incidentes y analisis forense
digital. Esta estrategia reconoce la importancia de la infraestructura cibernética como
un componente vital de la infraestructura critica y apunta a salvaguardarla mediante
la prevencién proactiva, la respuesta rdpida y el enjuiciamiento efectivo de los delitos
cibernéticos. Estas medidas proactivas desempefian un papel crucial en el fortalecimiento
del panorama de ciberseguridad de la nacién, garantizando la proteccién de sistemas y
datos valiosos contra las amenazas digitales siempre presentes.

10. México

En México, se considera la prevencién del delito cibernético como una prioridad y se
aborda de manera integral. Esto incluye fomentar una cultura de ciberseguridad, mejorar
las capacidades cibernéticas y fortalecer el marco legal y la autorregulacién. Estas acciones
son fundamentales para proteger a los ciudadanos y a las organizaciones de los riesgos y
amenazas en el entorno digital.

11. Pera

La Estrategia Nacional de Ciberseguridad de Perti incluye medidas como la creacién de
centros de respuesta a incidentes cibernéticos, programas de concientizacién y capacitacion,
y la promocién de estdndares de seguridad en infraestructuras criticas. Estas acciones
buscan fortalecer la seguridad en el ciberespacio a través de la colaboracién entre el sector
publico y privado y proteger los sistemas y datos de posibles amenazas cibernéticas.

12. Conclusiones

Alaluz del aumento de las amenazas cibernéticas y la creciente importancia del dmbito
digital para fortalecer las capacidades nacionales e internacionales, la formulacién de
estrategias nacionales integrales y la creacién de unidades especializadas en ciberseguridad
son mds urgentes que nunca. Aunque las naciones emergentes atin se encuentran en
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proceso de ponerse al dia con sus contrapartes mds avanzadas, las tendencias recientes
muestran un claro compromiso con el desarrollo de politicas cibernéticas. En particular,
los paises latinoamericanos han demostrado un interés sin precedentes en aumentar la
conciencia social y cultural sobre la ciberseguridad, al tiempo que fomentan la colaboracién
regional para fortalecer sus capacidades y facilitar el intercambio de informacién y mejores
précticas.

Un analisis detallado evidencia que estas naciones son especialmente vulnerables a
los ciberataques debido a factores como el aumento de usuarios de Internet y redes sociales,
junto con una infraestructura institucional y regulatoria atin insuficiente. Brasil, a pesar de
ser el pais mds afectado por los ciberataques en la regién, presenta un gasto relativamente
bajo en tecnologia de la informacién (TI) en comparacién con otros paises de América
Latina.

De acuerdo con el Indice Nacional de Seguridad Cibernética (NCSI) y el Indice de Nivel
de Desarrollo Digital, paises como Argentina, Pert y Chile destacan por su desempefio
general. Sin embargo, todavia enfrentan desafios en dreas clave como la proteccién de
servicios esenciales, la salvaguarda de datos personales y la gestion de crisis cibernéticas.
Brasil, aunque sufre el mayor nimero de ataques, lidera en el anélisis de amenazas y
operaciones cibernéticas militares. Por su parte, Chile y Argentina, que encabezan el
ranking del NCSI, adoptan enfoques maés integrales que incluyen educacién en seguridad
digital, deteccién de delitos cibernéticos, creaciéon de marcos regulatorios y promocién de
la colaboracién internacional e industrial.

En términos de desarrollo de estrategias nacionales de ciberseguridad, los paises
analizados presentan niveles variados de preparacién. Algunos carecen de un plan definido,
pero el potencial para avanzar en este d&mbito es significativo. La determinacién de los
gobiernos para afrontar este desafio se ha intensificado, especialmente tras la pandemia de
COVID-19, que subray¢ la necesidad de enfoques colaborativos y coordinados.

Por otra parte, el concepto de soberania tecnolégica, entendido como la capacidad de
una nacién para gestionar y controlar de manera auténoma su desarrollo tecnolégico, estd
estrechamente vinculado a la soberania nacional. En un mundo interconectado, la soberania
tecnoldgica es esencial para garantizar la autonomia y seguridad de una nacién, pues define
el grado de control sobre su infraestructura digital y la proteccién de informacién sensible.
En este contexto, la ciberseguridad desempefia un papel fundamental para preservar y
fortalecer esta soberania.

Para promover la independencia tecnolégica mediante estrategias s6lidas de ciberse-
guridad, se pueden adoptar medidas como:

*  Elaboracion de estrategias nacionales integrales de ciberseguridad: Definir objetivos
claros y prioridades para proteger sistemas criticos e informacién confidencial.

*  Reduccion de la dependencia de tecnologias extranjeras: Invertir en el desarrollo de
tecnologias nacionales y en el fortalecimiento de la infraestructura digital local.

*  Fomento de una cultura de ciberdefensa: Priorizar la educacién y concienciacién en
ciberseguridad y promover la colaboracién entre gobiernos, industrias y academia.

*  Creacién de marcos legales y regulatorios s6lidos: Combatir las amenazas cibernéticas
respetando al mismo tiempo los derechos de privacidad.

*  Impulso de la colaboracién internacional: Intercambiar informacién y abordar colecti-
vamente los desafios de la ciberseguridad global mientras se refuerza la independencia
tecnolégica.

La implementacién de estas medidas permitird a las naciones proteger su independencia
tecnolégica, controlar su infraestructura digital y salvaguardar su autonomia y seguridad
en la era digital.
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